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La Security Baseline (ou ligne de base de sécurité) est un ensemble de configurations de 
sécurité recommandées pour les systèmes d’exploitation ou applications, visant à réduire les 
risques de sécurité tout en maintenant la compatibilité fonctionnelle. Ces paramètres 
couvrent des domaines comme les politiques de mot de passe, les services réseau, ou les 
options de sécurité du système. 

SCT (Security Compliance Toolkit) est un outil fourni par Microsoft qui permet d’appliquer, 
d’auditer et de comparer ces security baselines sur les systèmes Windows. Il aide les 
administrateurs à vérifier que leurs machines respectent les recommandations de sécurité de 
Microsoft 

 

Je me rends sur ce lien pour télécharger windows security baseline toolkit : 

 https://www.microsoft.com/en-us/download/details.aspx?id=55319 

 

  

DEPLOIEMENT SCT 

https://www.microsoft.com/en-us/download/details.aspx?id=55319
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Je sélectionne les paramètres qui correspondent à mon infrastructure réseau, mais je ne 
configurerai SCT que dans le cadre de mon Windows server 2022, c’est donc ce fichier, ainsi 
que les trois derniers cochés qui m’intéressent en majorité :  

 

 

 

J’obtiens des fichiers zip que j’extrais, puis, je me rends dans le dossier PolicyAnalyzer et 
j’ouvre PolicyAnalyzer.exe.  
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Une interface s’ouvre. J’appuie sur « ADD », puis « File », « add files from GPO(s)… », je cible le 
dossier qui m’intéresse, je me rends dans le dossier GPOs et sélectionne tout ce qu’il y a 
dedans.  
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Cette fenêtre apparaît. Je sélectionne ce que je souhaite analyser (en maintenant shift ou ctrl 
pour en sélectionner plusieurs) et je clic donc sur « import ». Cela va me demander de créer 
un fichier que je nomme de façon à me souvenir quels paramètres celui-ci concerne.  
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Je sélectionne le fichier et clic sur « view/compare » pour avoir une analyse des paramètres 
sélectionnés.  
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Je peux faire compare to effective state pour comparer avec ma configuration actuelle. En 
jaune apparaissent les paramètres que Microsoft me conseille d’appliquer.  

 

Maintenant, nous allons pouvoir appliquer les paramètres qui nous intéressent.  

 

Tout d’abord, faisons une sauvegarde de nos paramètres actuels avant d’en appliquer de 
nouveaux : LGPO.exe /b peut effectuer cette action. 

PS C :\ <chemin d’accès au répertoire LGPO.exe> > .\LGPO.exe /b <chemin d’accès à 
l’enregistrement de la sauvegarde GPO> 

 

 

Je me rends sur mon contrôleur de domaine adsecure1 et ouvre l’application « gestion de 
stratégie de groupe » afin de créer une nouvelle GPO. 
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En fonction des stratégies définies, il peut être nécessaire de créer ou de modifier la table de 
migration. Cette table sert à faire correspondre différents champs entre les environnements, 
comme par exemple le nom du compte « Administrator » en anglais, qui ne correspond pas à 
son équivalent français « administrateur ». Sans cette correspondance, des erreurs peuvent 
survenir lors de l’importation. 
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Lorsque les champs ne sont pas connus à l’avance, il est nécessaire d’effectuer une première 
importation, même si celle-ci génère des erreurs. 

 

Une fois l’import terminé, faites un clic droit sur le domaine concerné et sélectionnez « Ouvrir 
l’éditeur de table de migration ». 

 

Dans la fenêtre qui s’ouvre, allez dans le menu « Outils » puis choisissez « Peupler depuis 
l’objet GPO ». 

Sélectionnez la GPO précédemment importée : les champs apparaîtront alors dans leur 
version localisée (par exemple, en français). 

Il faut ensuite relancer la procédure d’importation, cette fois en procédant au mappage 
correct des champs pour éviter les erreurs. 
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